Moglicher Datenaustausch im
FreeSOC

Der zentrale Datenbestand liegt im Wazuh - hier werden alle Daten hin geliefert. Hier bendtigen
Systemadministratoren und SOC Mitarbeiter Zugriffsrechte um ggf. Systeme hinzuzufiigen oder zu
entfernen.

Die Daten werden Uberwacht und zur weiteren Auswertung an MISP weitergegeben. MISP greift auf
mehrere Datenquellen zu und kontrolliert ob diese bekannt sind. Wenn ja, dann wird ein loC in
Wazuh erstellt. Auf MISP bendtigen Sicherheitsadministatoren und SOC Mitarbeiter Zugriff, damit
diese MISP pflegen (Feeds/Quellen hinzufiUgen und andern usw.).

Sollte ein 1oC erstellt werden, wird Shuffle getriggert und ein Case in The Hive erstellt, Daten aus
Wazuh geholt und mit in dem Case angereichert - mit diesen Daten werden diverse Analyzer in
Cortex gestartet und alle Ergebnisse mit in den Case eingetragen. Auf The Hive und Cortex
bendtigen die SOC Mitarbeiter Zugriff.

Wurde das Ticket bearbeitet und abgeschlossen, kann dieses in MISP archiviert werden und ggf.
mit anderen angebundenen Unternehmen geteilt werden.
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